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1. Vorwort

Um die Zusammenarbeit des Apple School Managers mit Intfune im Rahmen der
iPad-Gerateverwaltung sicherzustellen, ist es notwendig, drei verschiedene
Zertifikate bzw. Token regelmdaBig zu aktualisieren.

Die Gultigkeit der Zertifikate bzw. Token betragt jeweils ein Jahr. Der Einfachheit
halber empfehlen wir, die Zertifikate bzw. Token zwei Mal im Jahr zu aktualisieren.
Abgelaufene Zertifikate und Token kénnen unter Umstdnden zu groBen
Problemen bei der Gerateverwaltung fUhren. Daher: better be safe than sorry.

Die Ersteinrichtung der Zertifikate und Token ist in der Anleitung "iPad -

Einrichtung des ASM mit Infune" beschrieben. Dieses Dokument bezieht sich
ausschlieBlich auf die Verldngerung bestehender Zertifikate bzw. Token.

Diese Kurzanleitung basiert auf der Dokumentation "Einrichtung des ASM mit

Infune" von Andreas Renner (BD Vorarlberg) sowie der Dokumentation "Apple
Token Erneuerung” von Andreas Steingruber, BSc (BD Stmk).

2. Erneuerung des MDM-Push-Zertifikats

Das MDM-Push-Zertifikat ist fr die Verbindung der im ASM registrierten iPads
mit der MDM-Verwaltung in Infune verantwortlich.


https://docs.vobs.at/books/gerateinitiative-ipads/page/ipad-einrichtung-des-asm-mit-intune
https://docs.vobs.at/books/gerateinitiative-ipads/page/ipad-einrichtung-des-asm-mit-intune
https://docs.vobs.at/books/gerateinitiative-ipads/page/ipad-einrichtung-des-asm-mit-intune
https://docs.vobs.at/books/gerateinitiative-ipads/page/ipad-einrichtung-des-asm-mit-intune

Dieses Zertifikat darf nur erneuert und nicht ersetzt werden. Wird ein
neues Zertifikat erstellt, so verliert Intune die Verbindung zu den
bereits registrierten Gerdaten. In diesem Fall mussen alle Geréte
komplett zurickgesetzt und neu eingerichtet werden.

Die empfohlene Vorgehensweise ist die Verwendung eines Browsers und das
Offnen der einzelnen Webseiten in eigenen Tabs.

Anmeldung in Infune mit einem Administratorkonto: Geréte - Registrierung -
Apple - Apple-MDM-Push-Zertifikat
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Im eingestellten oder angegebenen Downloadverzeichnis befindet sich nun die
Datei "InfuneCSR.csr".
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Auf der sich 6ffnenden Webseite mit der urspringlich verwendeten Apple-ID
anmelden:


https://docs.vobs.at/uploads/images/gallery/2025-12/OUiimage.png
https://docs.vobs.at/uploads/images/gallery/2025-12/OUiimage.png
https://docs.vobs.at/uploads/images/gallery/2025-12/bZHimage.png
https://docs.vobs.at/uploads/images/gallery/2025-12/bZHimage.png

[ 3 Store Mac iPad iPhone Watch AirPods TV & Home Entertainment Zubehsr Support Q (u]

Bei deinem Apple Account anmelden

E-Mail oder Telefonnummer

it€

\ J

Deinen Apple Account erstellen 2

[

Deine Apple Accountinformationen werden verwendet, um dir eine sichere
Anmeldung und den Zugriff auf deine Daten zu ermdglichen. Apple
speichert bestimmte Daten aus Sicherheitsgriinden und fiir Support- und
Berichterstattungszwecke. Wenn du zustimmst, darf Apple deine Apple

auch dazu , dir k g-E Is und
Mitteilungen zu senden, einschlieBlich auf Grundlage deiner Verwendung
von Apple-Diensten. So werden deine Daten verwaltet

Erfordert ein Gerat mit iOS 17 (oder

neuer)

Copyright © 2025 Apple Inc. Alle Rechte D. Deutschland

Beim bestehenden Zertifikat "Renew" auswdhlen:

Store Mac iPhone

Support

Apple Push Certificates Portal i

Certificates for Third-Party Servers

Service Vendor Expiration Date* Status Actions

Mobile Device Management  Microsoft Corporation Jun 23, 2026 Active i [ Renew ] Download

*Revoking or allowing this certificate to expire will require existing devices to be re-enrolled with a new push certificate.

About Apple Push Certificates Portal

Create and manage push certificates that enable your third-party server to work with the
Apple Push Notification Service and your Apple devices.
Learn more about Mobile Device Management

MDM push certificates created in the iOS Developer Enterprise Program have been
migrated to the Apple Push Certificate Portal.
Learn more about MDM push certificate migration

Contact Apple for assistance with the Apple Push Certificates Portal
Enterprise-level customers with an AppleCare OS Support plan: 1-866-752-7753
General inquiries and requests for assistance are handled by Deployment Programs
Support.

Shop the Apple Online Store (1 MY-APPLE), visit an Apple Retail Store, or find a reseller. Appleinfo | Site Map Hot News RSS Feeds Contact Us

Copy

2021 Apple Inc. All rights reserved.  Terms of Use | Privacy Policy

Uber "Datei auswdhlen" die gespeicherte InftuneCSR.csr suchen und auswdéhlen:
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Store Mac iPod iPhone iPad iTunes Support

Apple Push Certificates Portal !

Renew Push Certificate

Enter your Certificate Signing Request signed by your third-party server
vendor to renew the following push certificate.

Service  Mobile Device Management
Vendor  Microsoft Corporation

Notes

Push Certificate MS erstellt mit it@

Vendor-Signed Certificate Signing Request

Datei auswahlen | ffeine ausgewahit

Shop the Apple Online Store (1-800-MY-APPLE), visit an Apple Retail Store, or find a reseller. Apple Info Site Map Hot News RSS Feeds Contact Us =

Copyright © 2021 Apple Inc. All rights reserved.  Terms of Use | Privacy Policy

.. und auf "Upload" klicken:

Store Mac iPod iPhone iPad iTunes Support

Apple Push Certificates Portal :

Renew Push Certificate

Enter your Certificate Signing Request signed by your third-party server
vendor to renew the following push certificate.

Service  Mobile Device Management
Vendor  Microsoft Corporation

Notes

Push Certificate MS erstellt mit it¢

Vendor-Signed Certificate Signing Request

Datei auswahlen | IntuneCSR.csr

o

Shop the Apple Online Store (1-800-MY-APPLE), visit an Apple Retail Store, or find a reseller. Appleinfo | SiteMap | HotNews | RSSFeeds | ConactUs | &=

Copyright © 2021 Apple Inc. All rights reserved.  Terms of Use Privacy Policy

Nun das erstellte MDM-Zertifikat via "Download" herunterladen.
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( ¢ Store

Apple Push Certificates Portal

Confirmation @

You have successfully created a new push certificate with the following information:

Service
Vendor

Expiration Date

Manage Certificates

Shop the Apple Online Store (1-800-MY

Copyright © 2021 Apple Inc. All rig!

APPLE)

iPod

Mobile Device Management
Microsoft Corporation

Dec 15, 2026

Terms of Use

visit an Apple Retail Store, or find a reseller.

Privacy Policy

iPhone iPad iTunes Support Q

:

[

Hot News

Apple Info Site Map RSS Feeds Contact Us

Im eingestellten oder angegebenen Downloadverzeichnis befindet sich nun die
Datei "MDM_ Microsoft Corporation_Certificate.pem".

Diese Datei nun in Intune im gedéffneten Dialog unter Angabe der korrekten
Apple-ID angeben und hochladen.
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CSR herunterladen

Erstellen Sie ein Apple-MDM-Push-Zertifikat. Erfahren Sie mehr tber das Apple-MDM-Push-Zertifikat.

Eigenes MDM-Push-Zertifikat erstellen ('

Geben Sie die Apple-ID ein, die Sie zum Erstellen des Apple-MDM-Push-Zertifikats verwendet haben.

Apple-ID *
| it@ t I v

Navigieren Sie zu lhrem Apple-MDM-Push-Zertifikat, das hochgeladen werden soll.

Apple-MDM-Push-Zertifikat *
[ "MDM_ Microsoft Corporation_Certificate.pem”

I Hochladen I

AbschlieBend kann das Fenster nun geschlossen werden.
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3. Erneuerung des "Token far

Registrierungsprogramm”

Der Token fur Registrierungsprogramm ist fr die Einrichtung der im ASM
registrierten iPads mit der MDM-Verwaltung in Intune verantwortlich. Uber diesen
Token kdnnen die entsprechenden Registrierungsprofile zugeordnet werden.

Dieses Zertifikat sollte nur erneuert und nicht ersetzt werden. Wird ein
neues Zertifikat erstellt, so verliert das jeweilige Registrierungsprofil
die Verbindung zu den bereits eingerichteten iPads und wird nicht
mehr periodisch angewendet.

Die empfohlene Vorgehensweise ist die Verwendung eines Browsers und das
Offnen der einzelnen Webseiten in eigenen Tabs.

Anmeldung in Intune mit einem Administratorkonto: Gerdte - Registrierung -
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Im Downloadverzeichnis wird nun der neue Token gespeichert, der Name besteht
aus der Bezeichnung des Gerateverwaltungsdienstes, Datum und Uhrzeit sowie

Mit dem Laden eines neuen Token wird dein bestehender
zuriickgesetzt.

Nachdem du einen neuen Token geladen hast, musst du ihn auf
deinen Gerateverwaltungsdienst hochladen.

Abbrechen

der Endung "_smime.p7m".

In Infune kann dieser Token nun eingebunden werden:
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& Benutzer

F-3 Gruppen

& Mandantenverwaltung

K Problembehandlung +
Support

Home > Gerite | Registri > Token fiir

Token erneuern

Token fiir Registrierungsprogramm

gistri > Endpoint Manager | 3

© Grundlagen  (2) Uberpriifen und erstellen

Das Registrierungsprogrammtoken muss jahrlich verlangert werden. Dies kann jederzeit erfolgen.
* Ich erteile Microsoft die Erlaubnis, sowohl Benutzer- als auch Geriteinformationen an Apple zu senden. Weitere Informationen

Ich stimme zu.

Erstellen Sie ein neues Token fir Ihr aktuelles Registrierungsprogramm:

Neues Token fiir Apple School Manager generieren '

Geben Sie die Apple-ID ein, die zum Erstellen Ihres
Verlangern des Tokens verwendet werden.

wird. Diese ID kann zum

Apple-ID * !| ite ]I

Suchen Sie Ihr Token. Intune fihrt eine automatische Synchronisierung mit Ihrem Registrierungsprogrammkonto durch.

Apple-Token *

Mit "Weiter" und "Erstellen" wird der neue Token aktiviert.
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Sobald aus dem Apple School Manager ein neuer Token
heruntergeladen wird, verliert der alte Token seine Gultigkeit.

4. Erneuerung des Apple-VPP-Token

Der Apple-VPP-Token ist fUr die Lizenzverwaltung der Apps zustandig, die Uber
den Apple School Manager erworben werden.

Im Gegensatz zum "MDM-Push-Zertifikat" und zum "Token fr
Registrierungsprogramm” ist es hier nicht zwingend notwendig, die
gleiche Apple-ID wie bisher zu verwenden - aber natdrlich
empfehlenswert.

Die empfohlene Vorgehensweise ist die Verwendung eines Browsers und das
Offnen der einzelnen Webseiten in eigenen Tabs.

Anmeldung in Intune mit einem Administratorkonto: Mandantenverwaltung -
Connectors and Token

Microsoft Intune Admin Center @ & @ &

Home

A Home 2 Mandantenadministrator | Mandantenstatus - x
[ Dashboard

= Alle Dienste [Psuche | x <

© Explorer W & s firnese! e = )

L Gerite B Admin tasks (preview)

£ Apps 28 Remotehilfe

Mandantendetails ~ Connectorstatus Dienstintegritat und Nachrichtencenter

@ Endpunkisicherheit > Microsoft Tunnel-Gateway

O Agenten & Cloud PKI

Mandantenname MDM-Autoritat Service Release Lizenzierte Benutzer gesamt
Berichte 7 Connectors und Token | Microsoft Intune 2511 194
o Registrierte Gerate gesamt Intune-Lizenzen gesamt
4A Benutzer B Zuweisungsfilter Europe 0502 Aktiv 186 676
&& Gruppen 2, Rollen

B’ Mandantenverwaltung I ) Microsoft Entra Privileged Identity

#{ Problembehandlung +
Support

& Diagnoseeinstellungen
E Uberwachungsprotokolle
% Geratediagnose

Genehmigung fir mehrere
Administratoren

2% Intune-Add-Ons
O Copilot (Vorschau)
v Benutzeroberflichen

Il Anpassung

Q Benutzerdefinierte
Benachrichtigungen
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Nun Apple-VPP-Token und den bereits bestehenden Token auswdahlen:

Microsoft Intune Admin Center

Home > Mandantenadministrator | Connectors und Token > Connectors und Token

Al Connectors und Token | Apple-VPP-Token - X

Edl Dashboard

i= Alle Dienste £ suche X«

{ Erstellen () Aktualisieren = Spalten

o Explorer v Windows
L3 Gerate Windows Enter
_ prise-
& Zentifikat | P Suchen | ©

E8 Apps
— & MicrosoftEndpoint
@ Endpunktsicherheit Configuration Manager

€ Agenten g Windows 365- _ Apple VPP-.. @ Aktiv Mittelschul.. ~ Mittelschul..  Educati..  15.12202.. 2362026 1512 ---
Partnerconnectors 2025

Berichte

& Benutzer

AppleID 1 Tokenname  Status Organisati... Tokenspei.. Kontotyp  Zeitpunkt.. Ablaufdat.. Letzte Akt..

@, Windows-Daten
v Apple

&3 Gruppen
| 5] Apple-VPP-Token
£ Mandantenverwaltung

X problembehand ' Android und ChromeOS
roblembehandlung +

Support @ Verwaltetes Google Play

B Chrome Enterprise

Firmware-Over-the-Air-
* Update

v Plattformibergreifend

. Microsoft Defender fiir
" Endpunkt

[ Mobile Threat Defense
B Partnergerateverwaltung
B Partnerkonformitatsverw...
22 TeamViewer-Connector
. ServiceNow-Connector

Hinzufiigen oder Entfernen von Favoriten durch

Driicken von Cmd +Shift +F

Nun erfolgt der Wechsel in den Apple School Manager. Dieser ist von der
Erneuerung des "Token fUr Registrierungsprogramm"” eventuell noch gedffnet.

Unter Einstellungen - Zahlungen und Rechnungen den bestehenden Inhaltstoken
"Laden™

& School
Schico Mein Profil

Do

=5 zahlungen und Rechnungen
Aktivitat

+

Informationen zur Organisation
</ Standorte

Apps und Blicher Einkaufsstatistik

Organisationseinstellungen

& ©

&% Benutzer:innen Zahlungsmethoden
@ Klassen Zahlungsmethoden werden fir Kaufe von Apps und Blichern verwendet, die Gber deinen
=3 Zahlungen und Rechnungen Account getatigt werden. Geteilte Zahlungsmethoden kénnen von allen Personen in deiner

&3 Zugriffsverwaltung Organisation verwendet werden, wahrend zusatzliche Zahlungsmethoden fiir deinen
personlichen Gebrauch bestimmt sind. Weitere Infos

SRiccountaniiagey (¥ Verwaltete Apple Accounts Geteilte Zahlungsmethode Zahlungsmethode
Hinzufiigen ® Hinzufiigen ®

CEldte +{  Beta-Funktionen
Zuweisungsverlauf Store-Guthaben

© APl Verwende Bestellguthaben, um Apps und Biicher zu kaufen.

Store-Guthaben

® 0,00 € Hinzufiigen ®

Hinzufigen

Apps und Biicher
Gerateverwaltungsdienste

® Einstellungen

@ Hilfe LD Verwaltungszuweisung Inhaltstoken

Lade deine Token auf deinen MDM-Server, um mit der Zuweisung von Inhalten zu beginnen.
® Was gibt es Neues?
= Endpoint Manager M

182 Gerate

o ==
= Von Apple Configurator hinzugefig...

0 Gerate

1Inhaltstoken

Abmelden
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Dieser liegt dann im Downloadverzeichnis und tragt den Namen
"sToken_for_<schule>.vpptoken".

Zuruck in Infune werden nun die Grundeinstellungen bearbeitet, da dort der
Token definiert ist:

Microsoft Intune Admin Center

Home > Mandantenadministrator | Connectors und Token > Connectors und Token | Apple-VPP-Token

A tome 111 Apple VPP-Token | | Eigenschaften - X

Eil Dashboard

= Alle Dienste £ Suche ‘ « A Zusammenfassung

© Explorer « Verwalten Zustand Letzte erfolgreiche Synchronisierung
valid 15.12.2025

galeas | I' Eigenschaften Ablaufdatum
23.6.2026

£ Apps
@ Endpunktsicherheit

€ Agenten Gmndeinstellunge

Berichte

Tokenname Apple VPP-Token b
& enutzer Apple-ID: ite
£8 Gruppen Tokenspeicherort [}

£ Mandantenverwaltung
Einstellungen Bearbeiten

K Problembehandlung +

Support
Tokensteuerung aus anderer MDM Ja
ibernehmen
Land/Region: Osterreich
Typ des VPP-Kontos: Bildung
Automatische App-Updates Ja

Bereichstags Bearbeiten

Standard

Hinzufigen oder Entferen von Favoriten durch
Driicken von Cnd +Shift +F

Den neuen Token auswdhlen

Microsoft Intune Admin Center

Home > Mandantenadministrator | Connectors und Token > Connectors und Token | Apple-VPP-Token > Apple VPP-Token | | Eigenschaften

A Home Apple VPP-Token bearbeiten - X

Edl Dashboard Apple VPP-Token

= Alle Dienste
© Grundeinstellungen
o Explorer
L3 Gerate Registrieren Sie sich fiir das Apple Volume Purchase Program fiir Unternehmen, und laden Sie ein Token herunter. Apple

Business Manager 6ffnen. 7'
£ Apps

Tokenname * | Apple vep-Token |

‘ Endpunktsicherheit

) Agenten Apple-ID:*

Lzt VPP-Tokendatei: u‘_‘ -
& Benutzer

&3 Gruppen

2 Mandantenverwaltung

# Problembehandlung +
Support

Uberpriifen und speichern

und mit "Uberprifen und Speichern" sowie "Speichern"” finalisieren.
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