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1 Warum Uberhaupt?

Das Ministerium hat in Zusammenarbeit mit mehreren MDM-Verantwortlichen
einiger Bildungsdirektionen gemeinsame zentrale Richtlinien und Empfehlungen
zum Kinderschutz bei den Geraten der Gerdteinitiative ausgearbeitet.

Die Einrichtung des Kinderschutzes ist **obligatorisch**, die Verwendung
@ der technischen Richtlinien optional - aber von unserer Seite aus
empfohlen.

2 Grundsdatzliche Funktionsweise

Ein Uberblick Gber die Richtlinien ist auf den Webseiten des Ministeriums unter
https:/bildungsministerium.atlassian.net/wiki/external/

M20OyMmMNIZTEZYTQONDZmYjgwY|Y40ODU5YzU2MDcwYmU abrufbar.

Diese Richtlinien kbnnen entweder selbst auf den Microsoft-Tenants
entsprechend eingerichtet werden, oder vom zentralen CCCS des Ministeriums
abgerufen werden.

Die gesetzlichen Grundlagen erlauben den Eltern ein Opt-Out aus den
Richtlinien. Diese Mdglichkeit des Opt-Out wird Uber das Bildungsportal
angeboten und ist von den Schulen verpflichtend umzusetzen.

» Wurden die Richtlinien manuell eingerichtet, und wurde keine
Verbindung zum CCCS initiiert, so erhalt die Direktion bzw. der
Systemadministrator (laut Bildungsportal) jeweils ein Mail, welcher
Schuler bei welcher Richtlinie auszunehmen ist.


https://bildungsministerium.atlassian.net/wiki/external/M2QyMmNiZTEzYTQ0NDZmYjgwYjY4ODU5YzU2MDcwYmU
https://bildungsministerium.atlassian.net/wiki/external/M2QyMmNiZTEzYTQ0NDZmYjgwYjY4ODU5YzU2MDcwYmU

» Wurde der Tenant Gber das Bildungsportal mit dem CCCS verbunden
und das lokale Active Directory bzw. Azure Active Directory
entsprechend vorbereitet, so geschieht dies automatisch.

Dies ist die empfohlene Vorgehensweise.

3 Vorbereitung des Tenants

Damit der Austausch automatisch erfolgt, muss

* im Active Directory (bzw. in weiterer Folge im Azure Active Directory)
jeder Schuler entsprechend markiert werden. Dies geschieht bei

Schulen mit Server am einfachsten mit dem VOBS-Tool Prepare AD
User, bei serverlosen Schulen kann das Uber die VOBS Tools (https:/
tools.vobs.at) gemacht werden.

* der Tenant mit dem CCCS verbunden werden: https:/
bildungsministerium.atlassian.net/wiki/external/
Y2E4YmU10DI4AMGU TNDM4OWFEMOWFKNWITNTJINMY3YTI

4 Umstellung auf die CCCS-Profile

Die bisher von unserer Seite empfohlene Einstellung hat den Kinderschutz bereits
beinhaltet. Die CCCS-Profile haben den Vorteil, dass Anderungen dieser
Richtlinien umgehend an alle angeschlossenen Tenants verteilt werden. Wenn
der Tenant mit dem CCCS verbunden wurde, so erscheinen nach einiger Zeit
(1-48 Stunden) neue Richtlinien und neue Gruppen im Intftune Admin Center:

Im Wesentlichen decken die CCCS-Profile drei Bereiche ab:

» Windows Store deakfivieren
* Anlegen eine Lokalen Administrators
» Web-Inhaltsfilterung


https://docs.vobs.at/books/gerateinitiative-ipads/page/kinderschutz-2026-vorbereitung-des-lokalen-ad-fur-den-cccs
https://docs.vobs.at/books/gerateinitiative-ipads/page/kinderschutz-2026-vorbereitung-des-lokalen-ad-fur-den-cccs
https://tools.vobs.at
https://tools.vobs.at
https://bildungsministerium.atlassian.net/wiki/external/Y2E4YmU1ODI4MGU1NDM4OWFmOWFkNWI1NTJlNmY3YTI
https://bildungsministerium.atlassian.net/wiki/external/Y2E4YmU1ODI4MGU1NDM4OWFmOWFkNWI1NTJlNmY3YTI
https://bildungsministerium.atlassian.net/wiki/external/Y2E4YmU1ODI4MGU1NDM4OWFmOWFkNWI1NTJlNmY3YTI

Richtlinien: Gerate - Windows — Konfiguration

CCCS-Win-ErstellungDeviceTags Windows 10 und héher Benutzerdefiniert 23.4.2026, 16:15:55
CCCS-Win-ErstellungDeviceTagsExclusion ~ Windows 10 und héher Benutzerdefiniert 4.9.2026, 22:07:47
CCCS-Win-Laps Windows 10 und héher Local admin password solution (Win  23.4.2026, 16:15:56
CCCS-Win-LocalAdmins Windows 10 und héher Local user group membership 23.4.2026, 16:15:56
CCCS-Win-MSStoreDeaktivieren Windows 10 und héher Einstellungenkatalog 23.4.2026, 16:15:54
CCCS-Win-Netzwerkschutz&SmartScreen  Windows 10 und héher Einstellungenkatalog 23.4.2026, 16:15:58
CCCS-Win-Webfilter-Chrome Windows 10 und héher Einstellungenkatalog 4.9.2026, 22:07:49
CCCS-Win-Webfilter-Firefox Windows 10 und héher Benutzerdefiniert 4.9.2026, 22:07:50

Diesen neuen CCCS-Richtlinien wurden jeweils automatisch eine entsprechende
eingeschlossene Gruppe (Inclusion) und eine entsprechende ausgeschlossene

Gruppe (Exclusion) zugewiesen.

Beispiel: Richtlinie CCCS-Win-MSStoreDeaktivieren

Zuweisungen Bearbeiten

Eingeschlossene Gruppen

Gruppe Status Filter

CCCS-Win-BlockMSStoreDevices-Inclusion Aktiv Keine

Filtermodus

Keine

4 G >

Ausgeschlossene Gruppen

Gruppe Status

CCCS-Win-BlockMSStoreDevices-Exclusion Aktiv

Gruppen: Guppen = Alle Gruppen = Filterung CCCS-

Win

\:I CCCS-Win-BlockMSStoreDevices-Inclusion 3796322e-0784-448c-87e3-cc74e6fb4769
\:I - CCCS-Win-SetEZBAdminDevices-Inclusion 51185630-eb9f-4c7b-a261-10fa592ca37d
\:I CCCS-Win-BlockMSStoreDevices-Exclusion 5c0a3576-3e61-493e-8376-b2edb5249ac7
\:I . CCCS-Win-SetEZBAdminDevices-Exclusion 62350106-9f5b-4f73-320c-676033552167
D . CCCS-Win-WebfilterDevices-Inclusion 9e639952-e043-4906-ac64-1d2dfec77743
I:] - CCCS-Win-WebfilterDevices-Exclusion ac31058d-b132-4520-af2c-cb46d26f1f2c

Sicherheit

Sicherheit

Sicherheit

Sicherheit

Sicherheit

Sicherheit

Zugewiesen

Zugewiesen

Zugewiesen

Zugewiesen

Zugewiesen

Zugewiesen

Bei allen CCCS-Win-Gruppen handelt es sich um Computergruppen. Diese sind
standardmdBig NICHT befullt, weswegen die Richtlinien auch KEINE
Auswirkungen haben. Erst wenn die CCCS-Gruppe Inclusion befullt wird (z.B.
C_T258uS, C_T26SuS), wird auch die entsprechende Richtlinie wirksam.


https://docs.vobs.at/uploads/images/gallery/2026-10/edCimage.png
https://docs.vobs.at/uploads/images/gallery/2026-10/edCimage.png
https://docs.vobs.at/uploads/images/gallery/2026-10/sdbimage.png
https://docs.vobs.at/uploads/images/gallery/2026-10/sdbimage.png
https://docs.vobs.at/uploads/images/gallery/2026-10/i88image.png
https://docs.vobs.at/uploads/images/gallery/2026-10/i88image.png

4.1 Windows Store blockieren

Vor der Umstellung auf diese neuen Richtlinie muss eine allenfalls zuvor selbst
erstellte Richtlinie deaktiviert werden, indem die Zuordnung Alle Ger&te entfernt
wird.

Bei CCCS-Win-MSStoreDevices-Inclusion werden mit den einzelnen
Jahrgangsgerate Gruppen befullt. Die Exclusion Gruppe ist in der Richtlinie
bereits inbegriffen und wird automatisch Gber das Bildungsportal aktualisiert.
Entscheidet sich ein Elternteil den Store im Bildungsportal fur sein Kind zu
akftivieren, so gelangt dieser Benutzer direkt in die CCCC-Win-MSStoreDevices-
Exclusion Gruppe und kann den Store wieder verwenden.

Home > Gruppen

2a Gruppen | Alle Gruppen

Mittelschule Lustenau Kirchdorf

% Neue Gruppe ¥ Gruppen herunterladen () Aktualisieren ¢33 Ansicht verwalten ] Loscher A7 Haben Sie Feedback?

a @  Microsoft Entra verfiigt iiber eine einfachere, integrierte Oberfliche fiir die Verwaltung all lhrer Anforderungen an die Identitéts- und Zugriffsverwaltung, Testen Sie das X

Ubersicht
© Obersid neue Microsoft Entra Admin Center! (2
& Fil
& Alle Gruppen cgs-win-block x| ¥ hinz:}ﬁrgen
4f Insights (Preview)
suchmodus (@D Enthalt
28 Geldschte Gruppen
2 Gruppen gefunden
5 Diagnose und
Problembehandlung
D Name 11 Objekt-1D Gruppentyp Mitgliedschaftstyp
Vv Einstellungen
8 Allgemein d CCCS-Win-BlockMSStoreDevices-Inclusion 4062080-73ac-4c18-838d-e8a2cdb27f44  Sicherheit Zugewiesen
¢ Ablaufdatum . ) ) . : .
D [ CCCS-Win-BlockMSStoreDevices-Exclusion 833¢54¢9-00a0-4bdd-ae28-f8678f92225a Sicherheit Zugewiesen

8 Benennungsrichtlinie

Vv Aktivitat

4.2 Web Inhaltsfilterung

Bildungsportal Variante:
Da diese Variante browserbezogen (Chrome, Edge, Firefox) ist und mit
einem anderen Browser umgangen werden kénnte, setzen wir auf die

o bisher bewdhrte Cleanbrowsing-Variante des VOBS (Inhaltsfilterung Uber
die Netzwerkkarte - DNS).



https://docs.vobs.at/uploads/images/gallery/2026-10/wU1image.png
https://docs.vobs.at/uploads/images/gallery/2026-10/wU1image.png

Anleitung Bildungsportal Variante : Webfilter Konfiguration Windows

Devices - Confluence

1. Erstellung eines Wartungsskri

Home > Gerate

o Gerate | Skripts und Wartungen

Plattformskripts
a

:

O sedingter Zugriff

Skripts und Wartungen

Analyse von

Organisation proaktiv zu finden und
Gruppenrichtlinien i

Iten Skrij

pts laut Anleitung: Cleanbrowsing

Erstellen Sie Skriptpakete auf Geradten und fihren Sie sie aus, um die wichtigsten Supportprobleme in Ihrer

zu beheben. Verwenden Sie diese Tabelle, um den Status Ihrer

(D Bereitstellungen

eSIM-Mobilfunkprofile

1 und die Erkennungs- und Wiederherstellungsergebnisse zu

Uberwachen. Die Ergebnisse werden als Anzahl der betroffenen Geréte angezeigt. Erfahren Sie mehr. 2

= —+ Erstellen () Aktualisieren | Exportieren i= Spalten 17 Skriptpakete
= (Vorschau)
(@) Richtliniensatze
| £ Suchen ® Y. Filter hinzufiigen
[ Geritekategorien
7 Partnerportale ~ - - ~ . A
Skriptpaketname Autor Status OhneP.. () MitPro.. () Proble.. () Wieder.. () Insgesa.. ()
@ Regeln fur die ()
rrmemneninins Cleanbrowsing SurfaceGo Besitzer (@ Aktiv 243 4 3 1 29
Hinzufiigen oder Entfernen von Favoriten durch

2. AnschlieBend wird die Ausschluss-Gruppe CCCS-Win-WebfilterDevices-

Exclusion hinzugefugt.

Dadurch ist es den Eltern méglich, das Cleanbrowsing auf dem Gerdtim
Bildungsportal zu deaktivieren.

Home > Geréte | Skripts und Wartu

Wiéhlen Sie die Gruppen aus, die ausgeschlossen werden sollen.

X
Bearbeiten: Cleanbrc #zreso-Grpeen
-
Zuweisen zu N 3
@ Andern Sie Ihre Filter, wenn die gesuchten Elemente nicht angezeigt werden. Ausgewahlt (1)
) ) Zuriicksetzen
Ausgewihlte Gru... Zeitplan
Suchen
C_Autopilot Stindlich [, cccs-webfilterDevices x] CCCS-Win-WebfilterDevices-Exclusion (5]
« CEESSSSS———— 2 Ergebnisse gefunden -
Gruppen
+ Wahlen Sie die Gruppen aus, die ei
Name E-Mail
Ausgeschlossene Gruppen
d . CCCS-Win-WebfilterDevices-Inclusio
@ schiieBen Sie entweder Gerategr
Z Ei hlieBe
AT A | | . CCCS-Win-WebfiterDevices-Exclusi
Ausgewahlte Gruppen
+ Wahlen Sie die Gruppen aus, die 4
D v
Uberpriifen und speichern [N} [ Auswahien |
Home > Gerate | Skripts und Wartungen > Cleanbrowsing
'|! Cleanbrowsing | Eigenschaften X

Proaktive Korrekturen

| P Suche

@ Ubersicht

v Verwalten

{I! Eigenschaften

> Uberwachen

Hinzufigen oder Entfernen von Favoriten durch
Driicken von Ctrl+Shift+F

Bereichstags Bearbeiten

Standard

Zuweisungen Bearbeiten

Eingeschlossene Gruppen

Ausgewdhlte Grupp...  Zeitplan Intervall
C_Autopilot Standlich Wird jede Stunde wied...
< G ——

Ausgeschlossene Gruppen

Ausgewahlte Gruppen

CCCS-Win-WebfilterDevices-Exclusion

Datum und Uhrzeit Filtel

Keint
>


https://bildungsministerium.atlassian.net/wiki/external/OGQyNTE0NWI5ZGM1NDZiOWI5N2RkYjhiYThkMjVjZWY
https://bildungsministerium.atlassian.net/wiki/external/OGQyNTE0NWI5ZGM1NDZiOWI5N2RkYjhiYThkMjVjZWY
https://docs.vobs.at/books/gerateinitiative-windows/page/webfilter-und-kinder-jugendschutzsoftware-windows-tablets-aus-der-gerateinitiative-absichern-empfehlung-fur-elternerziehungsberechtigte
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4.3. Lokale Administratoren konfigurieren

Bildungsportal Variante (LAPS) - Anleitung: Lokale Administratoren

Konfigurieren - Confluence

Auch hier setzen wir auf eine eigene VOBS-Variante: Auf jedem Gerdt wir
() ein lokaler Administrator "localhero" mit individuellem Passwort erstellt. Die

Eltern erhalten die Daten des lokalen Administrators.

Mit dieser Variante ist ein Anmelden mit einem Tenantadmin weiterhin am

Gerdt moglich.

Bei der Bildungsportal Variante ist ein zusétzliches Anmelden nur noch mit

dem LAPS-User maglich.

VOBS - Variante fur einen lokalen Admin mit tools.vobs.at

Die Zuordnung Gerdat-Hash-Schuler und der Massenimport auf die Seite
app.digitaleslernen.gv.at erfolgt seit dem Schuljahr 2026/27 Uber tools.vobs.at.

4.3.1 Voraussetzungen

» Export Gerdateliste app.digitaleslernen.gv.at

Stammdaten der Schule ~ Zusatzdaten der Schule  Dashboard  Klassen und Gerate  Klassen und Schiiler/innen  Gerateverwaltung ~ Nachbestellungen @ Lieferungen

Verdachtsfélle Doppelausstattung  Import-Log-Meldungen

Schuljahr: 2026/27 ~

In NBK Klassen ist eine Massenzuweisung nicht moglich, die Zuweisung muss manuell pro Schiiler/in erfolgen.

» Export Klassenliste (bei der jeweiligen Klasse ausfuhren)

terkiasse | Schilerinnen & Erienungsberscheie | Geriezumeisung

[——— Status
und musgegaben [—

 tools.vobs.at - oead


https://bildungsministerium.atlassian.net/wiki/external/ZTQzNGVmZDRiYWNhNGNiNWE2ZDJmNDVlZTRmZmExYTk
https://bildungsministerium.atlassian.net/wiki/external/ZTQzNGVmZDRiYWNhNGNiNWE2ZDJmNDVlZTRmZmExYTk
https://docs.vobs.at/tools.vobs.at
https://docs.vobs.at/tools.vobs.at
https://docs.vobs.at/uploads/images/gallery/2026-10/SfCimage.png
https://docs.vobs.at/uploads/images/gallery/2026-10/SfCimage.png
https://docs.vobs.at/uploads/images/gallery/2026-10/4Mdimage.png
https://docs.vobs.at/uploads/images/gallery/2026-10/4Mdimage.png

= «<D

OEAD Gerateinitiative
Geratezuweisung - App-Priifung - Intune-Hash-Abgleich

Die jeweiligen Listen in den richtigen Feldern hochladen. Die
Klassenlisten kdnnen einzeln hochgeladen werden (Option B - weitere
Klasse anlegen und Excel-Export Datei hochladen) oder die 2-4
Klassenlisten im Vorfeld als ZIP - Verpackungen und bei Option A
hochladen.

 Die Hardware-Hash-Liste wird vom VOBS dem jeweiligen MDM
Verantwortlichen/Direktion zur Verflgung gestellt.
Das ist die dritte Liste zum Hochladen.

Il Windows: Geréte, Hashes & Klassen A
Prifix / Jahrgang (optional) GroupTag (optional) Schuljahr (optional)
z.B.24 T265uS 2026/27

Sucht nach 24vorname.nachname@...

Geriteliste (Excel aus OeAD-Portal) Hardware Hashes (Excel/CSV)

Datei auswahlen export_deviceManagement_TW...ZToxMjk3_2026_10_06_3031.xIsx Datei auswahlen  hash_26.xlsx

Datei: export_deviceManagement_TWFuZGF0ZToxMjk3_2026_10_06_3031.xlsx Datei: hash_26.xlsx Entfernen
Entfernen

Option A: Alle Klassen in einer ZIP-Datei

Datei auswahlen Keine Datei ausgewshlt

Option B: Klassen einzeln hochladen

1a Datei auswahlen | schiler.xlsx

@ Weitere Klasse hinzufigen

B} Windows Verarbeitung starten

4.3.2 Ergebnis der Verarbeitung

Nach der Verarbeitung erhdlt man eine Zip - Datei mit folgendem Inhalt:


https://docs.vobs.at/uploads/images/gallery/2026-10/I5Nimage.png
https://docs.vobs.at/uploads/images/gallery/2026-10/I5Nimage.png
https://docs.vobs.at/uploads/images/gallery/2026-10/ga2image.png
https://docs.vobs.at/uploads/images/gallery/2026-10/ga2image.png

() > Downloads > VOBS_Tool_Export_Windows_20261008_103846

T Sortieren ~ = Anzeigen ~ & Alle e
~
Name Typ Komprimiert
1) Gesamtliste Microsoft Excel-Arbeitsblatt

hash_import_intune_genutzt_16_vo... CSV-Datei

gt klasse_1a_2026 Microsoft Excel-Arbeitsblatt
Log_Datei Textdokument

gt/ Massenimport_OEAD_Klasse_1a_20... Microsoft Excel-Arbeitsblatt

nicht_genutzte_hashes_Anzahl_174 CSV-Datei

4.3.3 Lokalen Admin erstellen

Hochladen der Gesamtliste aus der ZIP-Datei und Button anklicken

5 Lokaler Admin

hochladen. Pro entsteht ein far den Benutzer localhero. Heruntergeladen werden die neue Gesamtliste mit den Passworter und das PowerShell-Skript.

‘l Liste und Skript erzeugen
L

Nun erhdlt man eine weitere ZIP-Datei mit einer neuen gednderten Gesamtliste:
Gesamtliste_localhero.xlsx

= O X
= .
= VOBS_Lokaler_ Admin_202610¢ X Ir
! J€
N G J > -+ VOBS_Lok: Vi Q
Neu aes (P Details
a I
= | Name Typ
i) Gesamtliste_localhero Microsoft Excel-Arbeitsblatt
s @ |&y Lokaler_Admin Windows PowerShell-Skript
v @&
A B L U E 3 G H 1 J K L ™
L |Klasse  Schuljahr 1D Vorname NachnameSeriennur Geratetyp Assignedl Hardware Zahlungsr Eltern-E-Mail Lokaler Benutzer  Lokales Passwort
) 1a-2026 2026/27 localhero Q9GF2YEV
} |1a-2026 2026/27 localhero 7oioY3bu
I 1a-2026 2026/27 localhero S4FQvSsp
i |1a-2026 2026/27 localhero BbRpb23v
)

1a-2026 2026/27 localhero 7yhQgwdu
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Im Script werden keine Passworter im Klartext gespeichert, sondern auf
© dem Endgerdt automatisiert mit einem entsprechenden Algorithmus
erstellt.

4.3.4 Passwortversand an die Eltern

Voraussetzung: Gesamtliste_localhero.xlsx

Gesamtliste 6ffnen und Liste laden:

B3 Eltern-Mail ~

Gesamtiiste mit der Spalte Lokales Passwort laden, zum Beispiel aus dem Bereich Lokaler Admin. Einzelne Eltem oder eine Auswahl kénnen angeschrieben werden.

Datei auswahlen Gesamtliste_localhero.xisx Liste laden

16 Empfanger, 0 ohne Versand.

ne | 16 von 16 ausgewshit

I

[} Senden

L] Senden

°

] Senden

] (senden )

[} Senden |
Absender-Adresse Absender-Name

adresse_des_verantwortlichen_bei_fragen@schule.at Vorname und Nachname

Der Mailtext kann angepasst werden.

© Zuerst Vorschau vor dem Senden.

An:
Betreff: Gerdtezugang (1a-2026)
Guten Tag,
fiir das Gerét von (Klasse 1a-2026, Seriennummer ) ist ein lokales Administratorkonto eingerichtet.

Benutzername: localhero
Passwort: Q9GF2YEv

Bitte behandeln Sie diese Zugangsdaten vertraulich.

Mit freundlichen GriiBen

AnschlieBend Auswahl senden.

4.3.4 Lokaler_Admin- Skript in Intune einbinden

Das Skript Lokaler_Admin aus der ZIP-Datei wird nun in Intune als Plattformskript
bereitgestellt und der betreffenden Gerdtegruppe (Bsp: T_26SuS) zugewiesen:


https://docs.vobs.at/uploads/images/gallery/2026-10/ny6image.png
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Home > Geréte

Gerate | Skripts und Wartungen

X «

‘ £ Suche

Wartungen Plattformskripts
a ————

V' Geréte verwalten

—+ Hinzufigen ~ () Aktualisieren | Exportieren = Spalten Vv
Konfiguration
] Kompatibilitat
£ Suchen ® v, Filter hinzufligen
O Bedingter Zugriff
Skripts und Wartungen
= = Skriptname Plattform
- Analyse von
Gruppenrichtlinien Lokaler_Admin Windows

Hier wird keine Exclusion Gruppe hinzugefugt, da wir den lokalen
Administrator am Ende der 4. Klasse fur das Offboarding bendtigen.

5 Quellenangaben

Technischer Kinderschutz - OeAD:
https://digitaleslernen.oead.at/de/fuer-schulen/geraetemanagement-mdm/

technisches-konzept-kinderschutz

Technischer Kinderschutz - Hauptseite:
https:/bildungsministerium.atlassian.net/wiki/external/

M2QYMMNIZTEZYTOQONDZmY|jgwY[Y40DUS5YzU2MDcwYmU

Herstellen der Verbindung zum CCCS:
https:/bildungsministerium.atlassian.net/wiki/external/

Y2E4YmMU10DI4AMGU TNDMAOWFEMOWFEKNWITNTJINMY3YTI

Aktivieren der automatischen Kinderschutzkonfiguration fir Windows:
https:/bildungsministerium.atlassian.net/wiki/external/

NGIzYTIOOTFiIMDIXNDBNDhjMWI2ZDOQWNMNKMWIWMIK

Automatische Gruppenzuordnung aktivieren:
https:/bildungsministerium.atlassian.net/wiki/external/

MDczYTM2NDYSNDNNGNIYzliYTIzNzNiZDNjMDM3Mijg
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