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1 Vorbemerkungen

Das MS365 - Verwaltungstool wurde vorrangig fur die Gerate der Gerdateinitiative
des Bundes programmiert, um diese aus der Microsoft365 Intune Verwaltung zu
l6schen.

Das Programm kann bei https:/download.vobs.at heruntergeladen werden.
Sollte kein Zugang zum Download-Bereich vorhanden sein, melden Sie sich bitte
unter schnetzer@vobs.at.

Video-Tutorials sind unter https://screencast.vobs.at zu finden.

Damit das Programm ordnungsgeman funktioniert, muss bei den Schuler:innen
das betreffende Gerdt hinterlegt sein. Kontrolliert wird das im Infune Admin Portal

(https://intune.microsoft.com).

Bei diesem Schduler ist ein Windows Autopilot
| Gerate |2, Benutzer-auswéhien bzw. iPad Gerdt registriert, welches mit dem
: MS365 Verwaltungstool komplett geléscht wird.

\ 4. Schlergerat:
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Erkl&drung Windows Gerate — offboarding:

Windows Autopilot Gerate kénnen nicht einfach aus Infune geléscht werden. Es
muss zuerst das Autopilot-Profil geldscht werden. Im Anschluss kann das Gerét
vom Benutzer getrennt werden. Nachdem das Gerat geléscht wurde, wird auf
dem betreffenden Gerdat das Arbeitsprofil geléscht. Nach dem Léschen des
Profils kann nur noch mit einem lokalen Administrator auf das Gerdt zugegriffen
werden.
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Erklarung iPad Gerdte — offboarding:

iPad Gerate mussen in zwei verschiedenen Portalen geldscht werden. Dabei
spielt die Reihenfolge eine wichtige Rolle. Léschen der Geré&te im ASM (Apple
School Manager) anschlieBend im Infune. Beim letzten Schritt werden die iPads
zurluckgesetzt und eine private Apple-ID ist erforderlich.

Das MS365 - Verwaltungstool basiert auf Microsoft PowerShell. Ein Ausfihren
des Programmes ist auf Microsoft - Windows® Rechner begrenzt. Damit das
Programm ordnungsgemadan funktioniert, mUssen folgende Punkte beachtet
werden.

1.1 Welche Administratorrolle ist notwendig?

FUr die einzelnen Bereiche des MS365-Verwaltungstools sind z.T.
unterschiedliche Berechtigungen notwendig. Um das Programm ausfthren zu
kénnen muss der Benutzer ein globaler Administrator oder ein Infune-
Administrator mit der zusatzlichen Rolle Cloud-Anwendungsadministrator sein.
Der Cloud-Anwendungsadministrator ist bei nicht globalen Admins zwingend
erforderlich.

Clobaler Cloud- Intune-Administrator Teams-
Administrator Anwendungsadministrator Administrator
Bitlocker Key X X X
Windows Gerate X X X
iPad Gerate X X X
Veyon Klassenliste X X X
Teams X

1.2 Vorgehensweise Offboarding von iPads und
Windows Tablets

Grundsatzlich sollte pro Klasse eine Doppelstunde Digitale Grundbildung in der
vorletzten/letzten Schulwoche eingeplant werden. Weiters sollte an diesem Tag
der MDM-Verantwortliche zusatzlich zur Verfigung stehen. Der MDM-
Verantwortliche |6scht Klassenweise/Schulweise die Gerdte von den
betreffenden Schuler:innen.

Was geschieht, wenn die Geréte geléscht wurden?

iPad Gerdate:

Beim L&schen der iPad Gerdte wird das Gerat auf die Werkseinstellungen (alle
Apps — auch Office — werden geldscht) zuriickgesetzt. Es werden alle Daten und
Einstellungen vom iPad geléscht und kdnnen nicht wiederhergestellt werden. Im
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Vorfeld ist mit den Schuler:iinnen zu besprechen, wie sie auf die in der Cloud
gespeicherten Daten zugreifen kdnnen. Dafur werden die Microsoft
Zugangsdaten bendtigt. Das Schulkonto (inkl. aller Daten) werden vom
verantwortlichen IT-Kustoden der Schule im Herbst unwiderruflich geléscht. Ab
diesem Zeitpunkt kann nicht mehr auf die in Onedrive gespeicherten Daten, E-
Mails, etc. zugriffen werden. Die Lizenzierung von Office erlischt.

Windows Gerdte:

Beim Léschen der Windows Gerdte wird das Schuler-Profil (Unternehmenskonto)
auf dem Gerat entfernt. Damit werden alle von der Schule bereitgestellten
Programme geldscht (Ausnahme Win32 Pakete). Nach dem Entfernen des Profils
ist ein Login nur noch Uber den lokalen Benutzer/Administrator méglich. Dieser
muss mit den Schler:innen im Vorfeld nochmals kontrolliert bzw. einen lokalen
Benutzer fUr das tagliche Arbeiten erstellt werden. Weiters ist im Vorfeld mit den
Schuler:iinnen zu besprechen, wie sie auf die in der Cloud gespeicherten Daten
zugreifen kdnnen. DafUr werden die Microsoft Zugangsdaten bendtigt. Das
Schulkonto (inkl. aller Daten) werden vom verantwortlichen IT-Kustoden der
Schule im Herbst unwiderruflich geléscht. Ab diesem Zeitpunkt kann nicht mehr
auf die in Onedrive gespeicherten Daten, E-Mails, etc. zugriffen werden. Die
Lizenzierung von Office erlischt.

Sollte auf dem Windows Tablet eine Bitlocker-Verschlisselung aktiviert sein,
muss diese im Vorfeld mit dem MS365-Verwaltungstool ausgelesen werden. Der
Geratebezogene Key kann im Anschluss mit einem Serienbrief den Schuleriinnen
ausgeteilt werden.

Achtung: Nach dem L&schen des Gerdtes steht der Bitlocker-Key nicht mehr zur
Verflgung. Ohne Bitlocker-Key kann das Gerdt nur noch neu installiert werden,
dabei gehen alle auf dem Gerat gespeicherten Daten und Einstellungen verloren.

1.3 PowerShell Konftrolle

* Microsoft.Graph muss in der Version 2.19.0 installiert sein und
 Micosoft WindowsAutoPilotintune in der Version 5.6

Eine Installation bzw. ein Update von Microsoft Graph erfolgt in einer
Administrativen PowerShell- Konsole. Dazu sind Administratorenrechte auf dem
Computer notwendig.

Um PowerShell Scripte installieren zu kbnnen, muss zuerst die Execution-Policy
gedndert werden.

Vorgehensweise der Installation von Microsoft Graph:



Set-ExecutionPolicy -ExecutionPolicy RemoteSigned

Install-Module microsoft.graph -Repository PSGallery -Force
update-module microsoft.graph

Install-Module microsoft.graph.intune -Repository PSGallery -Force
Install-Module windowsAutoPilotintune -Repository PSGallery -Force

Update des Moduls Microsoft Graph
update-module microsoft.graph

Video-Tutorial auf https://screencast.vobs.at

1.4 Nutzung des Programms

Das Programm kann nur von einem bestimmten Benutzer (siehe 2.1) verwendet
werden.

Moégliche Probleme:

F: Antivirenprogramm erkennt das Programm als Virus an. Programm wird sofort
geldscht.
A: Das Programm als Vertrauenswurdig markieren und zulassen

Im Viren- & Bedrohungsschutz den passenden Eintrag dndern und das
Programm ist ausfuhrbar. Das Problem liegt in der Erstellung der EXE-Datei — ES
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F: MS365 - Verwaltungstool verbindet sich nicht mit dem Tenant.
A: Microsoft.Graph ist nicht in der richtigen Version installiert (zu alte Version >
siehe Update Microsoft.Graph)

2 PROGRAMMAUFBAU

Der Programmstart des MS365-Verwaltungstool dauert ein wenig. Wahrend des
Startens werden diverse Ordner angelegt, eine Versionsuberprifung
durchgefuhrt und kontrolliert ob und in welcher Version Microsoft Graph installiert
ist.

=it Beim Klicken auf die Register wird die
e OO  voBs Verbindung zum Tenant jeweils beendet. Die
:“:::"‘ verschiedenen Prozesse bendtigen
T verschiedene Anmelderegeln und
HSTENMS -Vermling Berechtigungen.

Teams Archivsiatus ‘Teams archivieren

Veyon - Verwaltung:
Vo srise In der unteren Zeile ist erkennbar, ob die

installierte Graph-Version ausreichend ist. Auch

I e i (e eine Verfugbarkeit eines Updates wird

— — angezeigt.

Update/Aktualisieren:

Ist eine neue Version online verflgbar, wird sie direkt angezeigt. Die
Aktualisierung erfolgt Gber die Schaltflache ,Aktualisieren”. Dabei schliel3t sich
das Hauptfenster und das Verwaltungstool erstellt im Lokalen Arbeitsverzeichnis



C:\VOBS-MS365\Backup ein ZIP-komprimiertes Backup mit allen im Verzeichnis
VOBS-MS365 vorhandenen Dateien. Dieses kann bei Bedarf wieder extrahiert
werden.

Startvorgang des MS365-Verwaltungstool:

Wie bereits erwdhnt, werden verschiedene Prozesse vor dem Programmstart
abgearbeitet.

Im Dokumente Ordner wird nun das neue Verzeichnis ,VOBS-MS365” erstellt. In
diesem werden folgende Unterverzeichnisse und Ordner erstellt. Zusatzlich wird
eine Vorlagen-Userlisten im Ordner iPad-Gerate und im Ordner Windows-Gerdéte
angelegt: Die Userlisten enthalten nur die Uberschrift. Diese darf nicht geléscht

werden.
- Backups

Bitlockerkeys
iPad-Gerate
LogFiles
Scripte
Speicherabfrage

_ Teams

_ Veyon-Klassenliste

Windows-Gerate

3 BITLOCKER

% Bitlocker Keys ermitteln - o X
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BitLocker ist eine proprietdre FestplattenverschlUsselung von Microsoft, die zu
den Features von Windows gehort. Es handelt sich um eine Sicherheitsfunktion,
die in bestimmten Versionen des Windows- Betriebssystems integriert ist. Die
Hauptaufgabe von BitLocker besteht darin, Daten auf Systemlaufwerken,
Festplatten oder Wechseldatentrégern zu verschlisseln. Dadurch werden die
gespeicherten Daten gegen Diebstahl und unbefugtes Lesen geschutzt. Wenn
du BitLocker akftivierst, verwendet es standardmdaBig den AES-
VerschlUsselungsalgorithmus im Cipher Block Chaining (CBC)- oder XTS-Modus
mit einer SchlUsselldnge von 128 oder 256 Bit.

Vorteile von BitLocker:

» Datenschutz: BitLocker schitzt deine persénlichen Daten vor fremdem
Zugriff, falls dein Gerd&t gestohlen wird oder verloren geht.

* VerschlUsselung: Es verschllsselt die gesamte Festplatte, wodurch die
Daten sicher sind, selbst wenn jemand physischen Zugriff auf das
Laufwerk hat.

* Einfache Aktivierung: BitLocker ist bereits bei aktuellen Gerdten mit TPM
(Trusted Platform Module) von Werk aus aktiviert.

Es ist wichtig zu beachten, dass BitLocker nicht vor Angriffen aus dem Internet
schutzt. Wenn dein Rechner defekt ist, kann es jedoch schwierig sein, die Daten
auszulesen, selbst wenn sie unverschlUsselt sind.

Ist der BitLocker aktiviert, so werden die Keys automatisch im Entra Admin
Center gespeichert. Ein Auslesen des WiederherstellungsschlUssels ist nur
einzeln Uber die grafische Oberfldche mdglich.

3.1 Auslesen des BitLocker
Wiederherstellungsschllssels

Je nach Anzahl der vorhandenen User im Tenant dauert von wenigen Minuten bis
ca. 10 Minuten (bei 700 gefundenen Keys). Im Textfeld werden die gefundenen
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Am Ende werden die Keys gesammelt im entsprechenden Ordner als CSV —
Datei gespeichert.

Wenn der BitLocker auf den Gerdten der Gerateinitiative aktiviert ist, so kann
dieser komplett aus dem Tenant ausgelesen werden und den
Widerherstellungsschlissel mit Hilfe eines Serienbriefes den Schuler:iinnen
ausgeteilt werden.

Wurde ein Gerat aus der Verwaltung geldscht, so kann der
WiederherstellungsschlUssel nicht mehr ausgelesen werden und bei einer
Sperrung des Gerdates hilft nur noch eine Neuinstallation des Gerdétes.

4 \Windows Gerdate loschen

Windows Autopilot Gerate bendtigen zwei Schritte im Inftune Admin Center um
geléscht zu werden. Diese Gerdte kdnnen nicht direkt beim User geldscht
werden. Ein Autopilot Gerdt erkennt man am folgenden Symbol: =]

| Gerate
Benutzer
E/‘ Suche ‘ « ‘f_‘,‘ Aktualisieren £33 Ansicht verwalten ™ Aktiviere Deaktiviere! LG erwalte B Vorschaufeatures ,5? Haben Sie Feedback fiir uns?
& Ubersicht
@ i fr und App-Daten anzeigen
& Uberwacht = .
‘ O Nach Name, Gerate-ID oder Objekt-ID suchen ¥ . Filter

3 Anmeldeprotokolle

5 99 Geréte gefunden
K Diagnose und
Problembehandlung
D Name 1, Aktiviert  Betriebssyst...  Version Verkniipfungstyp MDM Verwaltung von Si... Konform

Verwalten
O = Q5 Windows 10.0.22631.3155 Microsoft Entra joi... Microsoft Intune Microsoft Intune Q=

1 Danidvardafiniarts

Um diese Gerdte aus dem Tenant [6schen zu kdnnen muss zuerst das Autopilot-
Profil geléscht werden und anschlieBend kann es beim betreffenden User



geldscht werden. Beim Léschen der Autopilot-Profile passiert User- und
Gerdateseitig nichts. Merkbar wdre es nur dann, wenn das Gerdt neu installiert
wird. Nach dem Léschen des Autopilot-Profils, dndert sich das Symbol beim

jeweiligen Computer l——Ij

4.1 Loéschen der Gerate

MS365-Verwaltunastoo
wes MS365-Verwaltungstoo

s Windows Gerate I6schen — o X
| ]
l Windows - Userliste ist bereits vorhanden und kann mit Klick auf Verzeichnis 6ffnen, bearbeitet werden.
3 Uberschrift "Username" darf in der Datei nicht geléscht werden!
G
Durchsuchen
M ) -
Autopilot Profil Ischen
Gerate l6schen
v Verzeichnis offnen
H

Mie _Graph ist in der Version 2.6.1 r . Z. U1 T T Deenuen

Die Gerdte kdnnen nur geldéscht werden, wenn sie beim jeweiligen User (Schuler)
registriert sind. Das Programm untersucht den User auf ein vorhandene(s)
Gerat(e). Wird ein Autopilot Gerat gefunden so wird im ersten Schritt das
Autopilot Profil entfernt. Dies dauert im Infune Admin Center mehrere Minuten, bis
es korrekt angezeigt wird. Beim User ist es bereits sofort ersichtlich (siehe Symbol
5).

Vorbereitung:

In der Datei Windows_Userliste.csv werden die Usernamen eingetragen, bei
denen das Gerat geléscht werden soll. Die Datei befindet sich im Dokumente
Ordner im Verzeichnis ,VOBS-MS365\Windows- Gerdte”. Sie kann auch Uber die
Schaltflache ,Verzeichnis 6ffnen” bzw. ,Durchsuchen” gedffnet werden.

A Achtung: Die Uberschrift ,Username” darf nicht geléscht werden!



Ergebnis:
—
n J Windows_Userliste - Editor

Datei Bearbeiten Format An

Username

schuelerl@schule.at
schueler2@schule.at
schueler3@schule.at
schuelerdf@schule.at
schueler5@schule.at

Folgende Schritte mUssen nun ausgefuhrt werden:

* Verbinden: verbinden mit einem geeigneten Administrator

* Durchsuchen: bereits erstellte Windows_ Userliste.csv auswdhlen

* Autopilot Profil [6schen: nun werden nur die Autopilot Profile geléscht
Die Autopilot Profile kbnnen bereits im Vorfeld geléscht werden (wenige
Tage davor).

» Gerdate l6schen: die Gerdte werden geléscht, ein Anmelden am Gerdét ist
nur noch mit einem lokalen Administrator moglich (Achtung Kontrolle:
lokaler Administrator!!l)

Im Verzeichnis Windows-Gerdte befinden sich nun zwei TXT-Dateien:

» Schule_Geloeschte_Windows_Autopilot_Profile_Datum.txt
» Schule_Geloeschte_Windows_Geraete_2024-02-20.txt"

Somit wurde das Gerdt aus dem Microsoft 365 Tenant geldscht. Ist das geléschte
Gerdt mit dem Internet verbunden, werden alle Programme, welche per Infune
verteilt wurde, geléscht. Ausnahme sind Win32- Apps. Nach dem Neustart ist ein
Anmelden nur noch mit einem lokalen Administrator méglich.



5 iPad Gerate l6schen

s iPad Geréte |6schen

iPad - Userliste ist bereits vorhanden und kann mit Klick auf Verzeichnis 6ffnen, bearbeitet werden.
Uberschrift "Username" darf in der Datei nicht geléscht werden!

Durchsuchen
Seriennummern ermitteln

Vv Gerate Ioschen

Verzeichnis 6ffnen

‘

Microsoft Graph ist in der Version Z6.1 ¥ VEISIUI. ZU- .U

Die Verwaltung der iPads ist in den Portalen Intune-Admin-Center und dem ASM
(Apple School Manager) verortet.

Da ein Entfernen von iPads ein zurlcksetzen des Gerétes zur Folge hat, missen
sie zuerst aus dem ASM geldscht werden. Es gibt keine PowerShell-Schnittstelle
zum ASM, die das Uber eine Kommandozeile ermdglicht. Dennoch mussen die
iPads nicht einzeln aus dem ASM geldéscht werden.

Nachdem die iPads aus dem ASM geldscht wurden, werden sie im ndchsten
Schritt in Infune entfernt. Dabei wird ein ZurlGcksetzungsbefehl an das Gerat
gesendet. Dieser wird ausgefuhrt, wenn sich das Gerdt mit dem Internet
verbindet.

Vorbereitung:

In der Datei iPad_Userliste.csv werden die Usernamen eingetragen, bei denen
das Gerat geldscht werden soll. Die Datei befindet sich im Ordner C:\VOBS-
MS365\iPad-. Sie kann auch Uber die Schaltflédche ,Verzeichnis é6ffnen” bzw.
.Durchsuchen” getffnet werden.

A Achtung: Die Uberschrift ,Username” darf nicht geléscht werden!



Ergebnis:
-

-

| iPad_Userliste - Editor

Datei Bearbeiten Format A

Username

schuelerl@schule.at
schueler2@schule.at
schueler3@schule.at
schuelerd@schule.at
schueler5@schule.at

5.1 Léschen der Gerate

Folgende Schritte mUssen nun ausgefuhrt werden:

* Verbinden: verbinden mit einem geeigneten Administrator — siehe 2.1

* Durchsuchen: bereits erstellte iPad_Userliste.csv auswdhlen

» Seriennummern ermitteln: nun werden die Seriennummern gesammelt
und in die Zwischenablage kopiert.

Gerdte ermitteln und l6schen: die Gerate werden geléscht und zurickgesetzt

v iPad Gerate loschen - =] X
L]
Ve iPad - Userliste ist bereits vorhanden und kann mit Klick auf Verzeichnis ofinen, bearbeitet werden.
Uberschrift "Username" darf in der Datei nicht geléscht werden!
c
Disrchsichan Datename: iPad_Userliste csv
™ Datensatze: 3
Serennummern ermitteln - Seriennummern werden gesammeit...
v Gerste loschen
Verzeschnis offnen
H
oK
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Die Seriennummern werden in diesem Schritt ermitteln und in die
Zwischenablage kopiert. Weiters wird auch eine TXT-Datei im Ordner iPad-
Gerate erstellt, in welcher die ermittelten Seriennummern gespeichert werden



(Schule_Seriennummern_Ilpad_fuer_ASM_Datum.txt)

- iPad Gerdte loschen - (=] X

v iPad - Userliste ist bereits vorhanden und kann mit Klick auf Verzeichnis 6ffnen, bearbeitet werden.

e - o . : o ..

Uberschrift "Username" darf in der Datei nicht geloscht werden!
a
Information:
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M Dat ) § . .
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Im ASM muUssen nun die Gerdte gesucht und aus der Organisation geléscht
werden. Erst nach dem Léschen aus dem ASM kann das Gerdat ohnne MDM-

Verwaltung installiert werden.
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Befolge die Schritte 1-4:

1. Gerate

2. Seriennummern einflgen (befinden
sich in der Zwischenablage)

3. Alle Gerdate anklicken

4. Aus Organisation entfernen

5. Weiter geht es im MS365
Verwaltungstool




Im MS365-Verwatlungstool muss als letzter Schritt Gerate 16schen geklickt
werden.

iPad - Userliste ist bereits vorhanden und kann mit Klick auf Verzeichnis offnen, bearbeitet werden.

Ve Uberschrift "Username" darf in der Datei nicht geléscht werden!

Durchsuchen Dateiname: iPad_Userliste csv
M Datensatze: 3

.
——— "

v Gerate loschen

Verzeichnis offnen

Microsolt Grapt 1St i Ger Version 25,7 instaiien PARTURIIE VEIDRAT £ W T U VO L=l

Nun werden alle iPads aus dem Tenant geléscht und sofort zurlickgesetzt. Sollte
ein iPad nicht mit dem W-Lan verbunden sein, wird es sobald es wieder mit dem
Internet verbunden ist zurickgesetzt.

Im Verzeichnis iPad-Gerdate befinden sich nun zwei TXT-Dateien:

» Schule_Seriennummern_lpad_fuer_ASM_Datum.txt
* Schule_Geloeschte_iPad_Geraete_Datum.txt

In der Seriennummern-Datei sind alle zu lbschenden Seriennummern
gespeichert (nur zur evtl. Kontrolle).

In der Geldschte iPad Gerdte Datei sind nun alle User mit ihrem Gerdt aufgelistet.
Sollte kein Gerdét beim User notiert sein, so wurde beim betreffenden User nichts
gefunden.

Das iPad wird, sofern es mit dem Internet verbunden ist, sofort
zurUckgesetzt. Es besteht keine Méglichkeit diesen Befehl zu widerrufen.

A

Wurde das Offboarding erfolgreich durchgefuhrt, startet sich das Gerét
L neu und hat nun keine Verbindung mit dem schuleigenen ASM bzw. Infune.




6 Speicherplatz ermitteln

Zur Ubersicht im Tenant (bzgl. Updates und drgl.) ist es von Vorteil zu wissen, wie
viel Speicherplatz (ausreichend Speicherplatz) auf den Gerdten vorhanden ist.

Dazu kann ein selbstgewdhlter Prozentsatz gewdahlt werden.

% MS365-Verwaltungstool - a
& Speicherplatz abfrage - u] X
Windows Gerate iPad Gerate Abfrage beendet.
Verb 2
G Weniger als 25% Speicherplatz frei: Freien Speicher in Prozent festlegen: 25 9
el I
Besitzer A i Freier Speicher;Freier Speicher in %;Betriebssystem
CSV Export
MS
Mehr als 25% Speicherplatz frei:
Vey Besitzer & icher;Freier Speicher;Freier Speicher in %;Betriebssystem
1 t;PCO1;Virtual Machine: 126 GB;106 GB:84 %:Windows 10 22H2
’ ¥ :VOBSS-146291951;Surface Go;118 GB;32 GB;78 %:Windows 10 22H2
CSV Export
Hilf
Verzeichnis 6ffnen oK
Microse

Die Resultate kdnnen einzeln, als CSV-Datei, exportiert werden.

7 Windowsversion

Unter dem Punkt Windowsversion kann in Hinblick auf Aktualitét der installierten
Versionen der Tenant unftersucht werden. Zum Teil werden von verschiedenen
Windowsversionen Updates nicht mehr unterstttzt. Damit nicht jedes Gerat



einzeln abgefragt werden muss, erhdlt man hier eine Gesamtubersicht.

v MS365-Verwaltur

#s Windows Version ermitteln - o X
N
Ubersicht tiber installierte Windowsversionen im Tenant: 2 Geréte gefunden '
Ve & Windows 10 - 1803 Windows 10 22H2;PCO1;i = =
@ Windows 10 - 1809 Windows 10 22H2;VOBSS-146291951;|

¢ 8 Windows 10- 1903
8 Windows 10 - 1909
8 Windows 10 - 2004
8 Windows 10 20H2
8 Windows 10 21H1

M @ Windows 10 21H2
8 Windows 10 22H2
8 Windows 11 21H2

|| Windows 11 22H2

8 Windows 11 23H2

v
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- - 4. Windows 10 22H2 wurde 2 mal gefunden a
e
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FUr eine bessere Ubersicht werden Windowsversionen, welche nicht mehr mit
Updates unterstutzt werden — rot gekennzeichnet. Orange markierte sind bald
auslaufende Versionen und Grin bedeutet eine aktuelle Windows Version.

8 Teams Archiv-Status

Mit dem Programm Teams Archivstatus kann der Microsoft Tenant auf aktive und
archivierte Teams untersucht werden. Werden nicht mehr bendtigte Teams nicht
archiviert, so scheinen sie beim Benutzer aktiv auf. Archivierte Teams kénnen

trotfzdem durch den Benutzer gedffnet werden.

s MS = O

‘s Teams Archiv-Status - o X
1 N
1 Nicht archiviert Archiviert '
i test0c5¢c2e16-0004-4301-b2c9-0e29d738e01b a 24:b8b7190e-3800-4005-bfcc-2760a7735de5 -
i Ve Teams ermitteln 23:42851923-76c1-4e4a-abef-0fa3b4253e35 23-Testteams:48b45b5d-83cd-44ef-ba16-eb8b9Ib2a378b
RB-Team:db9e58e2-c6c7-438b-ab24-28bebb3b9000

Ferti VOBS-Team:35a558b6-2b3c-44a2-882d-a1242bfe9675
9 Test-Team-VOBS:a945203e-8270-4366-ad2a-f64674a90fec

Verzeichnis offnen
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Sollen bestimmte Teams archiviert werden, so kann man einfach die Zeilen aus
dem Textfeld ,nicht archiviert” kopiert werden und im néchsten Programm
eingeflgt werden. Es wurde bewusst darauf verzichtet, dass die Teams in diesem
Schritt bereits archiviert werden. Archivierte Teams kénnen im

Teams-Admin Center wieder wiederhergestellt werden. Ein Zugriff auf das
archivierte Team ist trotzdem maoglich.

Im Ordner Teams werden die gefundenen Teams als csv-Datei exportiert.

e Schule_Archivierfe_Teams_Datum.csv
e Schule_Nicht_archivierte_Teams_Datum.csv

Diese Datei ,Schule_Nichtarchivierte_Teams_Datum.csv” kann nun bearbeitet
werden.

9 Teams archivieren

s Teams archivieren - [m] X

N
Teams zum archivieren: '

| i . 23:42851923-76c1-4e4a-abef-0fa3b4253e35
Ve Teams archivieren

OK

Mie Graph ist in der Version 2.6.1 T TZUITU DEENnuUEn

Die zu archivierenden Teams werden nun in das Textfeld komplett eingefugt und
die Schaltfldéche Teams archivieren gedruckt. Nach wenigen Augenblicken sind
die Teams archiviert.

10 Veyon Klassenliste erstellen

Grundvoraussetzung:



Im lokalen ActiveDirectory mussen Sicherheitsgruppen vorhanden sein, in denen
die Schuler:innen einer Klasse einer AD-Gruppe zugeordnet wurden. Die
Nomenklatur der Gruppe spielt dabei keine Rolle. Wurde der TJ Usermanager
verwendet, wurden die Schuler:innen bereits in Klassen angelegt. Wenn nicht
vorhanden, kann eine zusétzliche Klassen AD-Gruppe erstellt werden

igswppe_sjiga Zicherhe‘-tssruppe- globa' Der Gruppenname wird fUr das Erstellen der
ruppe_sj20b icherheitsgruppe - Global . s

58 ;Uz::e_s}ZOc Sicherheits:ru;ze - Global Veyon - Kl assen l ISTen benOhgT'
iggruppe_sj?_h Sicherheitsgruppe - Global

%gruppe_sjﬂb Sicherheitsgruppe - Global

%gruppe_sjﬂc Sicherheitsgruppe - Global

&ggruppe_stZa Sicherheitsgruppe - Global

kggruppevstZb Sicherheitsgruppe - Global

%gruppe_stZc Sicherheitsgruppe - Global

bsgruppe_stSa Sicherheitsgruppe - Global

éggruppe_sj?jb Sicherheitsgruppe - Global

%gruppe_sj!i’c Sicherheitsgruppe - Global

10.1 Veyon Klassenliste erstellen

In das Eingabefeld (Gruppen) werden nun die ActiveDirectory-Gruppen
eingetragen, in denen die Schuler:iinnen der Klassen enthalten sind. Damit eine
Ubersichtliche Klassenliste erstellt werden kann, wird der Gruppenname mit
betreffenden Klasse ergdnzt.

Beispiel: gruppe_sj21a;4a

W MS365-Verwaltungstoo = O

s Veyon Klassenliste erstellen = [m] X

]
I Gruppen: o

Ve

) gruppe_sj23a:1a

Veyon Klassenliste erstellen gruppe_sj23b:1b

G gruppe_sj23c:ic

Verzeichnis 6ffnen
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Nach dem Verbinden wird nun die Klassenliste erstellt (,Veyon Klassenliste
erstellen). Nach erfolgreichem Auslesen, werden nun die Schuler:iinnen mit dem
entsprechenden Gerat (aktuellen Gerdtenamen), MAC-Adresse und dem
Standort (Klasse) in die CSV-Datei Schule_Klassenliste_Veyon_Datum.csv
exportiert.



Uber die Schaltfléche ,Verzeichnis 6ffnen” kann diese gefunden werden.
Ergebnis:

Achtung: Diese Klassenliste wird Uberschrieben, wenn sie am gleichen Tag
noch einmal erstellt wird.



11 Anhang

Wird Microsoft Graph das erste Mal installiert, bedarf es an speziellen
Berechtigungen. Diese Meldung erscheint nur einmal.

— e~ —
| Bei Iheem Konto anmeiden X |

B® Microsoft

Angeforderte Berechtigungen

Microsoft Graph Command Line Tools
nicht (iberprift
Diese App benatigt folgende Berechtigungen:
Volstandige Profile aller Benutzer lesen
Read domains,
Read and write all device properties
Microsoft Intune-Gerdte lesen und schreiben
Read BaLocker keys basic information
Read BtLocker keys

€€ € £ K K

Remoteaktionen mit Auswirkungen auf die Benutzer auf
Micresoft Intune-Gersten ausfihren

v Zugnff auf Daten besbehalten, fur die Sie Zugriff erteilt haben

. Zaustimmung im Namen Ihrer Organisation

Vienn Sie zustimmen_ erhalt diese App Zugriff auf die angegebenen
Ressourcen fir alle Benutzer in threr Organisation. Niemand sorat wed
2ur Uberprifung deser Berechtigungen aufgefordent.

Durch Akzeptieren dieser Berechtigungen erlauben Sie dieser App thre

Daten gem3B den Vertragsbedingungen und den |
Datenschutzbestimmungen 2u verwenden. Unter

} hitps//myapps mcrasoft.oom kianen Sie diese Berechtigungen andem. [
Detailz anzeigen

Wirkt dese App verdichtg? Har melden

OVersion #4
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